Legismap Roncarati
Os pilares para um efetivo programa de prevencéo de fraudes

Todas as organizacoes, sejam publicas ou privadas, estdo expostas a ocorréncias de fraudes em
suas operacdes. Precisamos entender que a fraude é todo ato ou omissao intencional desenhado
para enganar ou ludibriar, gerando um prejuizo para uma pessoa ou uma empresa, ou entao,
proporcionando um ganho, de forma irregular, para perpetrador.

A fraude pode ser realizada pela empresa, para ganhar um projeto ou licitacao, como temos visto
ou entdo pode ser por um individuo, para ganhos préprios como por exemplo, a inclusdo de uma
despesa nao realizada no relatério de reembolso de despesas, ou furto de mercadoria.

E impossivel eliminar o risco de fraude em uma corporacdo, contudo, é possivel mitigar este risco
através de um processo robusto de sensibilizacao, identificacdo e prevencdo de atos de fraude.

Antes de qualquer coisa, as empresas, através de seus gestores, devem ter consciéncia de que o
risco existe e comprometimento com os fundamentos da prevencao. Por mais incrivel que possa
parecer, alguns gestores ainda nao acreditam que possam ser alvo de um evento de fraude.

Quando trato deste tema nas corporacdes é comum ouvir que isto nunca aconteceu, que as
pessoas sao de confianca, que ndo existe este risco, que estd tudo controlado e etc., até o dia que
o evento se concretiza, e vao culpar a falta de sorte.

Todos dentro da organizacao sdo responsaveis pelo processo de prevencado da fraude, sem
excecao, entretanto, a alta gestdo é a responsavel principal. Cabe a ela o estabelecimento de um
ambiente interno propicio para a conscientizacdo da importancia do combate a fraude, fortalecendo
sua cultura de gestdo de riscos e criando ferramentas para o combate e prevencao destas
ocorréncias.

A nao existéncia do comprometimento com os valores éticos e nem com as melhores praticas de
gestdo pela alta administracdo e seus executivos seniores é o principal condutor para atividades
ilicitas dentro da organizacao, como também, pela falta de fundamentos de governanca efetivos e
confiaveis.

E necessério que a organizacdo tenha um programa de prevencio e combate a fraude robusto, que
sensibilize todos os funcionérios, prestadores de servicos, fornecedores e outras partes
relacionadas quanto a: visdo da empresa, processo de deteccdo e tratamento dos eventos
relacionados com fraudes.

Este programa deve ser fundamentado nos seguintes pilares:

@ Conscientizacédo - E baseada na disseminacdo das politicas e programas de integridade através
de reunides periédicas, palestras, oficinas de trabalho e processo continuo de elearning. E de
extrema importancia que os gestores seniores sejam o exemplo de comportamento esperado de
todos os funciondrios e partes relacionadas.

® Deteccao - Aqui reside a parte operacional que abrange o processo de avaliacao da exposicao e
identificacao das vulnerabilidades nos diversos fluxos de transacao e negdcios, gerenciamento do
risco de fraude e monitoramento dos controles internos existentes como resposta ao risco de
fraude. Um canal de denuncias independente e efetivo é parte integrante deste fundamento,
lembrando que 48% das fraudes corporativas, globalmente falando, sdo detectadas através deste
canal.

® Tratamento - Deve ser claro para todos que compdem esta organizacao como sera o
tratamento quando da identificacdao de uma fraude, incluindo as penalidades das quais o fraudador
estard a mercé. Para o sucesso do programa de prevencao é inadmissivel qualquer flexibilidade
para os atos de fraude, lembrando que nao existe fraude que deva ser deixada de lado por ser
pequena ou imaterial. Todas devem ser punidas, de forma que a empresa deixe claro que nao
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admite, em nenhuma hipétese, atos desta natureza.

Na grande maioria das vezes o fraudador estd dentro de casa, mas com o advento dos sistemas de
processamento eletroénico e a convergéncia dos negdcios para a plataforma digital e virtual, o
fraudador também estd |4 fora, do outro lado da conexao. Estad se tornando muito comum fraude
realizada através de ciberataques; entdao a empresa deve ter ferramentas e politicas apropriadas
para a seguranca da informacao e sistemas.

A fraude, para ocorrer, na maioria das vezes, apresenta trés pontos basicos: oportunidade,
motivacdo e o racional. Isto é o que o0 mercado denomina como sendo o triangulo da fraude.

A motivacdo e o racional — estes fazem parte do fraudador —, contudo, a oportunidade, esta é dada
pela empresa, principalmente por aquelas empresas que ndo tém processo de prevencao, nem
cultura para gestdo de risco, nem comprometimento com os fundamentos de governanca, risco e
controles internos, e muitas vezes nao promove uma atividade de auditoria interna alinhada com as
melhores praticas de gestao.

E justamente neste ponto que um processo robusto de prevencdo de fraude faz a diferenca. Ele
reduz as oportunidades existentes, cria um ambiente voltado para os valores éticos e praticas de
gestao eficazes, de maneira que o fraudador nao se sinta motivado a perpetrar a fraude.

A implantacao e manutencao de um programa como este tem mais chance de ter sucesso se a
organizacao contar com profissionais especialistas em controles internos, os quais estao
preparados para apoiar os gestores em suas responsabilidades de gerenciamento dos riscos e
controles internos, incluindo a prevencao de fraude.

Também deve haver uma auditoria interna proativa e alinhada as normas internacionais de
auditoria, para que ela possa realizar um monitoramento independente do desempenho e
conformidade dos diversos processos e fluxo de transacdo e negécio. Para finalizar é fundamental
que a organizacao, através de seus gestores, tenha consciéncia que gestao de riscos e controles
internos sao partes integrante para os fundamentos da governanca, que por sua vez, cria condicdes
para que a organizacao alcance com sucesso seus obijetivos.

O sucesso de um efetivo programa de prevencao de fraude dependera do total comprometimento
de todos.
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