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Como melhorar as garantias encontradas nos contratos de seguros nacionais, evitando
conflitos?

Por série de razdes, nem sempre as apodlices brasileiras tém apresentado a melhor estrutura em
prol dos Segurados consumidores de seguros. Este artigo, seguido de outros, buscard demonstrar
as inconsisténcias pontuais encontradas nos diversos ramos de seguros e de forma que os
Corretores de Seguros possam, prontamente, questionar as Seguradoras a respeito da adocao
deste ou daquele procedimento de subscricao, exigindo a alteracao do modelo e que melhor atenda
aos reais interesses dos clientes segurados. As questdes que serao discutidas neste e nos demais
textos geram ndo sé incongruéncias conceituais em face dos interesses segurados, como também
propiciam conflitos e até mesmo em sede judicial, cujo resultado nao é desejado por nenhuma das
partes: Segurado e Seguradora. A padronizacdo maximizada dos clausulados constitui fator de
muita relevancia nesta discussao, enquanto que o mercado segurador precisa alcancar estagio de
desenvolvimento profissional muito além do grau que apresenta hoje. Nessa fase de reengenharia
pela qual passara o Estado brasileiro, notadamente em relacao as fungdes do Poder Publico junto as
atividades econ6micas, nao podera ficar de fora o seguro e a Susep. A redacao de clausulados
constitui uma atividade iminentemente privada e compete tdo somente as Seguradoras a
realizacao desta tarefa profissional.

Texto n.2 1 - Riscos Cibernéticos

As Seguradoras nacionais tém buscado excluir taxativamente os riscos dessa natureza nas apdlices
dos diversos ramos, especialmente nos seguros empresariais de forma geral. Podem ser
encontrados os mais diversos modelos de cldusulas de exclusao: (a) “Dados Eletrénicos e
Atividades de Informdtica. Atividades relacionadas a informatica e ou ao comércio eletrénico do
segurado através da rede mundial de computadores, da perda ou da transferéncia eletrénica de
dados, de falhas de provedores ou de outros agentes do sistema eletrénico, do uso de programas
de computacdo como atividade-fim; nesta ultima hipdtese, também entendidos aqueles utilizados e
ou desenvolvidos pelo segurado para se proteger de acées invasivas no sistema de informatizacao
dele”; (b) “Ataque cibernético ou de virus de computador, este ultimo entendido como sendo o
conjunto de instrucdes ou cddigos adulterados, danosos ou de outra forma nédo autorizadas,
incluindo um conjunto de instrucées ou cédigos de ma-fé, sem autorizacdo, programaveis ou de
outra forma, que se propaguem através de um sistema de computador ou rede de qualquer
natureza. Virus de computador inclui, mas ndo estd limitado a “cavalos de troia”, “minhoca”,
“bombas relégio” e “bombas Iégicas”. (c) “Falha ou mau funcionamento de qualquer equipamento
e/ou programa de computador e/ou sistema de computacéo eletrénica de dados em reconhecer
e/ou corretamente interpretar e/ou processar e/ou distinguir e/ou salvar qualquer data como a real
e correta data de calendario, ainda que continue a funcionar corretamente apds aquela data”. Pode
ser observado que nem todos os modelos reproduzidos neste item sao perfeitamente completos,
ainda que se pretenda excluir taxativamente os riscos inerentes a cibernética. O modelo (a) é mais
abrangente, sem dulvida. O modelo (b) é mais limitado e, quando ele exemplifica os tipos de virus
existentes, certamente ele entra numa seara que deveria ser evitada, pois que ndao tem sentido o
clausulado da apdlice pretender exaurir esse campo, o qual se modifica e é ampliado a cada
instante no planeta. O modelo (c) é proveniente do “bug do milénio”, sendo que as apdlices
brasileiras excluiram taxativamente o risco naquela ocasido, sem qualquer outra consideracao
técnica a respeito. O referido modelo é extemporaneo na atualidade e sequer deveria fazer partes
das apédlices, mas continua de maneira perene e inexplicavelmente.

Ainda que algumas Seguradoras do pais tenham desenvolvido modelos de seguros especificos para
varias areas afetas aos riscos cibernéticos, necessario indicar que no exterior a exclusao taxativa
do risco nas apdlices, notadamente naquelas de riscos empresariais, comecam a ser relativizadas e
podem ser neutralizadas a partir da inclusao de clausula adicional nas apdlices (Cyber Extension
Endorsement), passando a garantir os riscos decorrentes. Num seguro de Riscos Operacionais, por
exemplo, ndo ha a menor justificativa para persistir a exclusdo do risco cibernético, sem a oferta
concomitante de garantia, ainda que de maneira adicional. No Brasil, o mercado segurador ainda
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nao vem atuando com este procedimento encontrado no exterior, sendo que as Seguradoras
simplesmente excluem o risco e deixam o0s seus segurados completamente desprotegidos. Os mais
expostos acabam buscando a contratacdo de seguros especificos, quando disponibilizados para o
tipo e atividade desenvolvida, apesar de poucas Seguradoras oferecerem este seguro no pais neste
momento, enquanto que a grande maioria dos segurados assume 0s riscos por conta prépria, até
serem surpreendidos um dia por algum tipo de situacao envolvendo sinistro com origem
cibernética. Essa questao gera e gerara ainda mais discussdes consideraveis no ambito dos
clausulados das apédlices hoje vigentes, nem todos eles perfeitamente objetivos a respeito do real
alcance das exclusdes pretendidas pelas Seguradoras. Nao serd admissivel, por exemplo, a
Seguradora simplesmente alegar que numa apdlice de Riscos Operacionais o sinistro de incéndio se
originou a partir de determinado erro do sistema eletrénico ou mesmo por sabotagem de
empregado ou de terceiros. Essa apdlice, de RO, usualmente concebida na base “all risks"”, ao
admitir a cobertura para o risco de incéndio nas instalacées seguradas, em tese, ela ja garantiu
qualquer fato gerador do referido evento. Alegar, nesta hipétese aventada, que o incéndio decorreu
de falha do sistema computacional e de modo a pretender negar a indenizacao devida, nao parece
que poderd ser acolhida sem conflito algum, notadamente em sede judicial ou mesmo arbitral. Este
tema tem de ser estudado, urgentemente, pelo mercado nacional e na busca do estabelecimento
de critérios de subscricao variados, além da estipulagao de produtos especificos. A simples
exclusdo do risco nas apélices nao resolverd os possiveis conflitos que tendem a surgir e com maior
intensidade nos préximos anos. Empresas da area de energia, petréleo e gés, infraestrutura de
modo geral, servicos de interesse publico, mineracao, distribuidoras de mercadorias, empresas de
logistica, fabricantes de produtos em geral, transportadoras, indUstrias pesadas e outras afins estdo
especialmente expostas a este tipo de risco e devem dispor de coberturas para ele. Ha toda a sorte
de exposicdes: danos fisicos, até mesmo provenientes de ataques cibernéticos, despesas com
remocao de entulhos, danos pessoais, lucros cessantes - decorrentes e ndo decorrentes
diretamente de danos fisicos, falha ou interrupcdo de fornecimento, custos de reparacdo de dados
digitais, perdas decorrentes de ataques cibernéticos, extorsdo decorrente de ataque cibernético,
assisténcia juridica e de defesa, entre outras. Neste campo da exclusao genérica dos riscos
cibernéticos nas apdlices brasileiras, em todos os ramos, a questdo certamente nao sera tao
pacifica como tem sido em relagao a outros tipos de exclusdes integrais e sem qualquer margem
de aceitacao, como nos casos dos organismos geneticamente modificados [1] em Seguros de RC
Produtos e também os elementos nanotechs, sendo que parte do mercado segurador nacional ja
exclui taxativamente esta categoria de risco, sem apresentar qualquer tipo de solucao para os
empresarios. Hoje, a indUstria utiliza de maneira exponencial muitos componentes criados pela
nanotecnologia, na elaboracao de infinidade de produtos acabados, sendo que o risco de
desenvolvimento é presente neste produto, mas corre por conta e risco dos fabricantes, na medida
em que o mercado segurador local ndo tem apresentado respaldo algum as responsabilidades
advindas dessa nova tecnologia industrial. [2]

Nao ha como ignorar os riscos cibernéticos em plena era da inovacao e também nao é razoavel
pretender que apenas os seguros especificos possam garantir os riscos decorrentes. Os Corretores
de Seguros devem analisar essa situacao, de todos os segurados, buscando o acolhimento dos
riscos pelas Seguradoras e através das garantias ja ofertadas pelas diversas apélices de seguros
existentes.

[1] Leia mais em POLIDO, Walter. Seguros de Responsabilidade Civil: manual pratico e tedrico.
Curitiba: Jurud, 2013, p. 504-508. | CALIXTO, Marcelo Junqueira. A Responsabilidade Civil do
Fornecedor de Produtos pelos Riscos de Desenvolvimento. Rio de Janeiro: Renovar, 2004.

[2] Leia mais em POLIDO, Walter. Seguros de Responsabilidade Civil: manual pratico e tedrico.
Curitiba: Jurud, 2013, p. 513-514. | BORJES, Isabel Cristina. GOMES, Tais Ferraz. ENGELMANN,
Wilson. Responsabilidade Civil e Nanotecnologias. Sao Paulo: Atlas, 2014.
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