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A Lei nº 13.709/2018, que institui a Lei Geral de Proteção de Dados Pes-

soais – LGPD, incorpora à legislação brasileira uma série de regras que vão 

incidir sobre as operações de tratamento1 de dados pessoais.

Nesse sentido, a LGPD implicará significativos impactos para quase todos 

os segmentos econômicos, até mesmo para o Poder Público, uma vez 

que, ressalvadas algumas poucas exceções (art. 4º), ela será aplicada “a 

qualquer operação de tratamento realizada por pessoa natural ou por 

pessoa jurídica de direito público e privado, independentemente do meio, 

do país de sua sede ou do país onde estejam localizados os dados” (art. 

3º), desde que “a atividade de tratamento seja realizada em território 

nacional” (art. 3º, I), “a atividade de tratamento tenha por objetivo a 

1 Segundo a definição contida no art. 5º, inciso X, da LGPD, o tratamento é “toda opera-
ção realizada com dados pessoais, como as que se referem a coleta, produção, recepção, 
classificação, utilização, acesso, reprodução, transmissão, distribuição, processamento, 
arquivamento, armazenamento, eliminação, avaliação ou controle da informação, modi-
ficação, comunicação, transferência, difusão ou extração.”

APRESENTAÇÃO

1
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oferta ou o fornecimento de bens ou serviços ou o tratamento de dados 

de indivíduos localizados no território nacional” (art. 3º, II) ou, ainda, que 

“os dados objeto do tratamento tenham sido coletados no território na-

cional” (art. 3º, III). 

O setor de seguros, saúde suplementar, previdência complementar aberta 

e capitalização (ou simplesmente setor de seguros) será, entre os setores 

econômicos, um dos que sentirá mais rapidamente os efeitos da LGPD, 

por se tratar de segmento que utiliza dados como insumo de sua ativi-

dade, razão pela qual deverá promover as alterações necessárias para o 

tratamento de dados em conformidade com a lei.

Além disso, a LGPD prevê a aplicação de penalidades, inclusive pecuniá-

rias (art. 52 da LGPD) o que, igualmente impõe que o setor de seguros se 

adeque cuidadosamente às exigências da nova Lei.

A LGPD entrará em vigor em 16 agosto de 2020 e é importante que o 

setor de seguros tenha uniformidade no entendimento e na aplicação 

das determinações da lei. Para isso, o presente Guia de Boas Práticas foi 

elaborado com objetivo de servir de subsídio para as práticas do setor. 

Será objeto de periódicas atualizações que levarão em conta a evolução 

da disciplina da proteção de dados no País.

Nessa atual fase, porém, o importante é estabelecer compreensões que 

possam servir como faróis interpretativos iniciais, capazes de viabilizar, 

com certo grau de segurança jurídica, a adoção de medidas que permi-

tam a transição para esse novo cenário que será definido pela LGPD.

As empresas devem encarar o momento como uma oportunidade para 

agregar valor aos seus negócios, visto que a crescente conscientização 
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das pessoas com relação à necessidade de protegerem os seus dados 

pessoais vai tornar a boa reputação e a confiabilidade ativos valiosos no 

mundo da concorrência empresarial.

A entrada em vigor da LGPD é uma oportunidade para o setor de seguros 

reafirmar seu compromisso de atuação nas melhores práticas na 

relação com o consumidor, porque a proteção de dados é uma das 

vulnerabilidades a que ele está exposto. As regras de tratamento de 

dados contidas na LGPD poderão favorecer de forma significativa a 

transparência e a governança nas relações com o consumidor de 

seguros, o que fortalece o setor e reitera seu traço de imprescindi-

bilidade para o desenvolvimento econômico e social do País. 

Este Guia de Boas Práticas tem dois objetivos principais: ser instrumento 

de apoio às empresas do setor de seguros na fase de implementação 

dos dispositivos da LGPD em sua rotina diária e na relação com seus 

prestadores e parceiros, além de construir e consolidar no setor de segu-

ros a cultura de respeito à proteção de dados pessoais,  reconhecendo 

a relevância dessa temática no mundo contemporâneo, a exemplo do 

que já fizeram países da União Europeia ao adotarem o Regulamento 

Geral de Proteção de Dados, que entrou em vigor em maio de 2018, 

e mais de 100 países em todo o mundo que já possuem leis gerais de 

proteção de dados.
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A exemplo de outras leis brasileiras de grande alcance, como o Código de 

Defesa do Consumidor, a Lei Geral de Proteção de Dados não dispõe, via de 

regra, de determinações específicas para os diferentes setores econômicos. 

Seus dispositivos e princípios serão calibrados para aplicação em cada setor 

econômico, levando-se em conta as especificidades de cada setor. 

Em razão disso, este tópico apresentará fundamentos, princípios e nor-

mas gerais que deverão ser objeto de maior atenção pelas sociedades 

integrantes do setor de seguros.

 

FUNDAMENTOS DA LGPD

A LGPD estabelece no art. 2º os fundamentos da disciplina de proteção 

de dados pessoais e deixa expresso o objetivo de proteger a privacidade 

do titular, a liberdade de expressão, de informação, de comunicação e de 

opinião (art. 2º, III). A LGPD também explicita seu compromisso com o 

desenvolvimento econômico e tecnológico, a inovação (art. 2º, V), a livre 

PRINCÍPIOS E NORMAS GERAIS 
APLICÁVEIS AO SETOR

2
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iniciativa e a livre concorrência (art. 2º, VI). Ou seja, conquanto a LGPD 

tenha a finalidade de assegurar o respeito à privacidade (art. 2º, I), a in-

violabilidade da intimidade, da honra e da imagem (art. 2º, IV) do titular 

dos dados pessoais também assume expresso compromisso com outras 

relevantes garantias e direitos.

Isso demonstra que a temática alusiva à proteção de dados não é, eviden-

temente, uma via de mão única. O titular dos dados merece e deve ter 

os seus direitos respeitados, mas isso deve levar em conta outros direitos 

que, para permitir uma sociedade desenvolvida e próspera, também me-

recem a devida tutela.

É também com essa perspectiva que a LGPD deve ser lida, não ape-

nas como um diploma protecionista dos direitos dos titulares dos da-

dos, mas igualmente como uma lei indutora do desenvolvimento  

científico e econômico.

 

PRINCÍPIOS DA LGPD

A LGPD é uma legislação principiológica, como se tornou corriqueiro no 

Brasil após a Constituição Federal de 1988. O Código de Defesa do Con-

sumidor e outras leis de grande repercussão são, também, leis principio-

lógicas que adotam a metodologia de princípios exatamente porque seus 

temas são complexos, sujeitos a sucessivas modificações com o passar 

do tempo, e os princípios direcionam a conduta a ser dada, atendendo 

melhor a necessidade de constante atualização.

A LGPD, tem semelhança, também, com as disposições contidas no Mar-

co Civil da Internet (art. 7º, VIII) e, nesse sentido, positivou o princípio da 
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finalidade (art. 6º, I), indicando que a “realização do tratamento [deve 

servir] para propósitos legítimos, específicos, explícitos e informados ao 

titular, sem possibilidade de tratamento posterior de forma incompatível 

com essas finalidades.”

Isto é, os dados pessoais só poderão ser tratados para os fins específicos 

que tenham sido explicitamente informados ao titular. 

E, é necessário que haja real coerência entre o tratamento realizado e a 

finalidade informada ao titular, pois essa adequada pertinência constitui 

o princípio da adequação (art. 6º, II), que é um segundo princípio indis-

sociavelmente vinculado ao primeiro e que estabelece a necessidade de 

“compatibilidade do tratamento com as finalidades informadas ao titular, 

de acordo com o contexto do tratamento.”

O princípio da necessidade (art. 6º, III) é outro importante elemento 

positivado pela LGPD e tem especial relevância para o setor de seguros. 

Determina esse princípio que o tratamento de dados deverá se limitar ao 

mínimo necessário para o alcance da finalidade almejada, vedando que 

haja o tratamento de dados excessivos, que sejam desnecessários e que 

extrapolem as finalidades do tratamento. 

Assim, a partir da vigência da LGPD só poderão ser tratados os dados 

que forem efetivamente necessários à finalidade perseguida. Estará em 

desacordo com a Lei a prática de coletar dados excessivos, desvinculados 

da declarada finalidade do tratamento que será realizado.

A aplicação do princípio da necessidade requer cautela. De fato, algumas 

contratações do setor de seguros requerem a análise de base ampliada 

de dados, porém o objetivo a ser perseguido para a conformidade com 
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a lei é evitar coletar e tratar dados que não estejam relacionados com a 

finalidade objetivada pela seguradora.

O seguro de auto e o seguro residencial são dois bons exemplos da apli-

cação do princípio da necessidade. Alguns dados são imprescindíveis para 

o cálculo de risco e de probabilidades de ocorrência de um sinistro, outros 

dados poderiam até contribuir para esses cálculos, porém não se encon-

tram diretamente relacionados e podem gerar controvérsias. Exemplo: é 

necessário saber se o segurado é casado ou solteiro para contratação de 

um seguro de auto ou de residência? É necessário saber se o segurado 

está empregado ou desempregado na aceitação de um seguro de auto-

móvel ou de residência? 

Por isso é recomendável que as seguradoras façam um mapeamento dos 

dados que são efetivamente necessários para as suas análises, pois terão 

a obrigação de manter os registros e justificar as operações de tratamen-

to de dados que forem realizadas (art. 37).  Em outras palavras, poderá 

ser necessário para as seguradoras justificar a razão de terem coletado e 

arquivado os dados e, se essa justificativa não for robusta e diretamente 

relacionada à finalidade do tratamento, por exemplo, para cálculos de 

risco e de valor de prêmio, poderá ficar caracterizada a não conformidade 

com o texto da LGPD. 

No que diz respeito aos direitos dos titulares dos dados, dois princípios 

são muito relevantes: o do livre acesso (art. 6º, IV), que garante a “con-

sulta facilitada e gratuita sobre a forma e a duração do tratamento, bem 

como sobre a integralidade dos dados”, e o princípio da qualidade dos 

dados (art. 6º, V), que é a “garantia, aos titulares, de exatidão, clareza, 

relevância e atualização dos dados, de acordo com a necessidade e para 

o cumprimento da finalidade de seu tratamento.” 



13GUIA DE BOAS PRÁTICAS DO MERCADO SEGURADOR BRASILEIRO SOBRE A PROTEÇÃO DE DADOS PESSOAIS

ÍNDICE

Isso significa dizer que a relação dos agentes de tratamento de dados 

com o titular deverá ser a mais transparente possível. Ao titular dos dados 

deverá ser assegurado, com a transparência devida (art. 6º, VI), o conheci-

mento acerca dos principais aspectos relacionados ao tratamento de seus 

dados pessoais, ressalvada a proteção dos segredos comercial e industrial, 

e o sigilo legal. O titular de dados pode consultar seus dados a qualquer 

momento, mediante simples solicitação. É uma mudança de cultura na 

prática empresarial brasileira, porém é uma tendência global, já adotada 

em países da União Europeia, por exemplo.

A LGPD contém outros princípios relacionados à segurança dos dados 

(art. 6º, VII), à prevenção de danos (art. 6º VIII) e à responsabilização 

(art. 6º, X). Todos são princípios que deverão ser atentamente respeitados 

pelo setor de seguros.

Há, no entanto, um princípio que vai requerer maior cuidado do setor de 

seguros que é o princípio da não discriminação (art. 6°, IX). Compre-

ender corretamente o alcance desse princípio poderá evitar o cometimento 

de equívocos que, podem, no limite, inviabilizar a atuação das seguradoras.

O princípio da não discriminação determina a “impossibilidade de realiza-

ção do tratamento para fins discriminatórios ilícitos ou abusivos.” 

Merece destaque que a discriminação que a LGPD veda é aquela para fins 

ilícitos ou abusivos. Nessa medida, a seleção de riscos realizada com fi-

nalidade ética e legalmente válida fica protegida de ser considerada ilegal 

à vista da LGPD.

Exemplo relevante é a precificação de seguros de automóvel ou residen-

cial a partir de dados do CEP de residência do segurado. Não é discrimi-
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nação social, mas seleção de risco com objetivo legalmente válido porque 

é realidade que alguns locais são estatisticamente mais sujeitos a práticas 

de violência que outros. Trata-se, aliás, de consequência da inércia do 

Estado em garantir igualdade de índices de segurança para toda a popu-

lação urbana e rural. Essa inércia do Estado faz com que as populações se 

organizem e disso decorre que, em alguns lugares, há maior segurança e 

em outros menos. Essa realidade não pode ser ignorada no momento em 

que as seguradoras realizam cálculos de risco e de prêmio para organiza-

rem fundos mutuais sustentáveis e solventes. 

Especificamente no que toca ao setor de saúde suplementar, deve-se dar 

destaque ao disposto no §5º do art. 11 da LGPD. Uma leitura isolada e 

não sistemática desse dispositivo poderia levar à interpretação de que es-

taria vedada a utilização de dados de saúde para a subscrição de seguros 

saúde. Esse dispositivo, porém, deve ser lido em consonância com o que 

dispõe a Lei nº 9.656/98 (que versa sobre os planos e seguros privados de 

assistência à saúde) e aqui merece ser feita uma distinção entre seleção 

de riscos e análise de risco para fins de subscrição e precificação. A Lei nº 

9.656/98 veda a seleção de riscos, ou seja, a possibilidade de recusa de 

oferecimento de cobertura a determinado proponente, porém a mesma 

lei reconhece a possibilidade de precificação e de análise de riscos para 

fins de subscrição ao admitir que, na presença de doença preexistente, 

deverá ser ofertada ao proponente a cobertura parcial temporária ou o 

agravo do prêmio durante o período no qual seria aplicável a cobertura 

parcial temporária. Portanto, é nessa linha que deve ser interpretado esse 

dispositivo da LGPD.

Logo, é fundamental que se ponha em perspectiva que nem toda discri-

minação é prejudicial e ilícita, como não é, por exemplo, aquela direta-

mente relacionada a subsidiar a contratação de um seguro.
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CONCEITOS

A LGPD inaugura no Brasil um marco legal abrangente a respeito da 

disciplina de proteção de dados pessoais. Por mais que já tivessem sido 

aprovadas algumas normas legais esparsas tratando pontualmente da 

matéria, não existia uma legislação que sobre ela versasse de maneira 

sistematizada. Por isso, preocupou-se o legislador em estabelecer a defi-

nição de alguns conceitos, de modo a facilitar a compreensão da Lei.

Os principais conceitos adotados pela Lei Geral de Proteção de Dados 

poderão ser encontrados no artigo 5°:

 

(I) DADO PESSOAL:

informação relacionada à pessoa natural identificada ou identificável. 

Não é qualquer dado, ainda que diga respeito à pessoa natural, que será 

considerado como pessoal. O dado só será considerado como pessoal se 

puder estar associado à pessoa natural identificada ou identificável.

Por outro lado, há de se registrar que o conceito legal de dado pessoal não se 

limita às informações descritivas sobre o indivíduo. Dado pessoal pode abran-

ger, por exemplo, fotografias, que podem ser até mesmo do bem segurado, 

desde que, obviamente, contenham elementos capazes de identificar a pes-

soa do titular, como, por exemplo, o número da placa de um automóvel.

É necessário que as empresas do setor de seguros estejam atentas à am-

plitude do conceito de dado pessoal, realizando análise detalhada em 
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casos cujos dados possam ser enquadrados nessa categoria para evitar o 

descumprimento da Lei e suas consequências.

 

(II) DADO PESSOAL SENSÍVEL:

dado pessoal sobre origem racial ou étnica, convicção religiosa, 

opinião política, filiação a sindicato ou à organização de caráter 

religioso, filosófico ou político, dado referente à saúde ou à vida 

sexual, dado genético ou biométrico, quando vinculado a uma 

pessoa natural. 

Essa qualificação especial de dado pessoal sensível decorre do fato de 

esse tipo de dado estar associado à privacidade do titular, o que justifica 

inclusive maiores restrições para o seu tratamento (art. 11). São dados 

que quase sempre uma pessoa só revela para aqueles com quem tem 

vínculos de confiança e intimidade.

O dado pessoal sensível é aquele relacionado ao âmago do indivíduo, as-

sociado a elementos muito mais aprofundados da sua intimidade e vida 

privada e que, por isso, deve ser merecedor de maior proteção legal.

 

(III) DADO ANONIMIZADO:

dado relativo a titular que não possa ser identificado, 

considerando a utilização de meios técnicos razoáveis e disponíveis 

na ocasião de seu tratamento. 

Dado anonimizado é a informação que não é capaz de ser associada 

ao titular.
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Importante destacar, porém, que essa impossibilidade de associação dos 

dados ao seu titular deve ser considerada mediante a utilização de fatores 

objetivos, tais como os custos, o tempo necessário para reverter o proces-

so de anonimização e os meios técnicos razoáveis e disponíveis na oca-

sião de seu tratamento, pois o processo de anonimização, segundo o seu 

conceito legal (art. 5º, XI), não exige o emprego de técnicas que tornem 

a reversão impossível, apenas faz alusão à “utilização de meios técnicos 

razoáveis e disponíveis no momento do tratamento, por meio dos quais 

um dado perde a possibilidade de associação, direta ou indireta, a um 

indivíduo.” Isso significa dizer que a eventual possibilidade de identifica-

ção do titular dos dados, para a qual, todavia, seja necessário um grande 

aparato tecnológico, demandando um custo operacional elevado e um 

tempo considerável, não seria suficiente, por si só, para descaracterizar a 

natureza anônima do dado. Deve-se assegurar, contudo, que se trata de 

processo de anonimização e não de pseudonimização, já que apresentam 

regramentos distintos na LGPD.

A compreensão do conceito de dado anonimizado é relevantíssima para 

o setor de seguros, visto que é um dado que pode ter muita utilidade 

para fins estatísticos, podendo servir, por exemplo, para áreas atuariais, 

estudos de precificação etc., e pelo fato de tal dado não se enquadrar 

na definição de dado pessoal e, como consequência, não estar, a partir 

da anonimização, sujeito ao regime da LGPD, conforme preceitua o art. 

12 da LGPD.

 

(IV) BANCO DE DADOS:

conjunto estruturado de dados pessoais, estabelecido em um ou 

em vários locais, em suporte eletrônico ou físico. 
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Banco de dados inclui não apenas os dados tratados por meios eletrôni-

cos, mas também aqueles que empregam suporte físico como fichários, 

livros de registro, documentos impressos (apólices, propostas de seguro, 

relatórios de sinistro) entre outros.

 

(V) TITULAR:

pessoa natural a quem se referem os dados pessoais que são 

objeto de tratamento. 

O titular dos dados pessoais, de forma coerente com o que dispõe o art. 

1º da Lei, será sempre uma pessoa natural. A pessoa jurídica, segundo os 

preceitos contidos na LGPD, não é titular de dados pessoais e, portan-

to, o tratamento de dados relativos a pessoas jurídicas não está submeti-

do ao regime previsto na LGPD.

 

(VI) CONTROLADOR: 

pessoa natural ou jurídica, de direito público ou privado, a quem 

competem as decisões referentes ao tratamento de dados pessoais. 

 

(VII) OPERADOR:

pessoa natural ou jurídica, de direito público ou privado, que 

realiza o tratamento de dados pessoais em nome do controlador. 
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Dada a utilidade de se compreender a diferenciação entre a figura do 

controlador e a do operador, especialmente por conta dos limites da res-

ponsabilização de cada um (art. 42 e seguintes), optou-se por tratar de 

ambos os conceitos de forma conjunta.

Primeiramente, convém salientar que as tarefas do controlador e do ope-

rador poderão ser executadas tanto por pessoa física como por pessoa 

jurídica. A Lei admite textualmente essas possibilidades. Aliás, essas ta-

refas podem, inclusive, à míngua de vedação expressa, ser executadas 

conjuntamente e com compartilhamento de responsabilidade por mais 

de uma pessoa. No setor de seguros, por exemplo, a atuação conjunta 

de mais de uma pessoa como controlador poderá ocorrer na hipótese de 

resseguro ou de cosseguro. 

A diferença entre a figura do controlador e a do operador reside no 

poder de decisão acerca do tratamento de dados. Enquanto ao contro-

lador cabe o papel de tomar as decisões a respeito dos limites e 

dos parâmetros para que seja realizado o tratamento de dados 

pessoais, ao operador cabe o papel de executar as diretrizes lícitas 

dadas pelo controlador.

Em resumo, cabe ao controlador tomar as decisões sobre o tratamento 

a ser realizado e cabe ao operador cumprir essas determinações. Há res-

ponsabilidade solidária do controlador e do operador em algumas situa-

ções no cumprimento da legislação de proteção de dados pessoais, nos 

termos do artigo 42, § 1°, I, da Lei.

Logo, o que diferenciará o controlador do operador será o poder de deci-

são a respeito do tratamento de dados.
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(VIII) ENCARREGADO: 

pessoa indicada pelo controlador e operador para atuar como 

canal de comunicação entre o controlador, os titulares dos dados e 

a Autoridade Nacional de Proteção de Dados (ANPD). 

O encarregado, embora seja uma figura muito relevante para assegurar o 

adequado cumprimento da LGPD, não é agente de tratamento de dados 

(art. 5º, IX). 

O papel do encarregado é servir como elo de comunicação entre o ti-

tular dos dados, o controlador e a Autoridade Nacional de Proteção de 

Dados, competindo-lhe, também, “aceitar reclamações e comunicações 

dos titulares, prestar esclarecimentos e adotar providências” (art. 41, 

§2º, I), “receber comunicações da Autoridade Nacional e adotar provi-

dências” (art. 41, §2º, II), “orientar os funcionários e os contratados da 

entidade a respeito das práticas a serem tomadas em relação à proteção 

de dados pessoais” (art. 41, § 2º, III) e “executar as demais atribuições 

determinadas pelo controlador ou estabelecidas em normas comple-

mentares” (art. 41, §2º, IV).

O encarregado pode ser tanto uma pessoa natural como jurídica, uma 

vez que a Lei nº 13.853/2019 alterou a redação do art. 5º, VIII, da LGPD 

e excluiu a limitação que antes havia para que o encarregado fosse uma 

pessoa natural. Com isso, as empresas do setor de seguros poderão optar 

pela indicação de um empregado ou representante da empresa como seu 

encarregado ou contratar uma empresa terceirizada para assumir essa 

responsabilidade (escritório de advocacia, consultoria especializada etc.).
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O papel do encarregado é extremamente relevante, cabendo a ele zelar 

para que o controlador cumpra e faça cumprir na empresa todas as de-

terminações da LGPD. Esse é um dos temas que merecerá acompanha-

mento, já que a ANPD poderá estabelecer normas complementares sobre 

o tema (art. 41, § 3º da LGPD).

 

(IX) CONSENTIMENTO: 

manifestação livre, informada e inequívoca pela qual o titular  

concorda com o tratamento de seus dados pessoais para uma  

finalidade determinada. 

Elemento de suma importância para a aplicação da LGPD é a compreen-

são do conceito de consentimento. A Lei consigna que consentimento é 

a manifestação “livre, informada e inequívoca” da concordância do titular 

quanto ao tratamento de seus dados pessoais.

Como se observa, a Lei não exige que o consentimento seja expresso, 

o que permite que seja concedido pela simples aceitação dos termos 

e condições de uso de um site, por exemplo. É possível também que o 

consentimento seja dado através da marcação de “x” em um formulá-

rio. Em ambas as situações devem existir finalidades determinadas, não 

sendo admitidas autorizações genéricas para o tratamento de dados 

pessoais. Isso não impede, ainda, que sejam considerados formatos 

específicos para o consentimento previstos em outros instrumentos 

como, por exemplo, o Código de Ética Médica. Aliás, a própria LGPD 

(art. 8º) dispõe que o consentimento deve ser fornecido por escrito ou 

“por outro meio que demonstre a manifestação de vontade do titular.” 
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Outro ponto a ser considerado sobre esse conceito diz respeito à existên-

cia de um aparente conflito entre os requisitos de validade do consenti-

mento presentes na LGPD e no Marco Civil da Internet, o qual, em seu 

art. 7º, IX, faz menção à necessidade de “consentimento expresso sobre 

coleta, uso, armazenamento e tratamento de dados pessoais, que deverá 

ocorrer de forma destacada das demais cláusulas contratuais.” 

Apesar de a LGPD ser norma geral, há razoáveis argumentos para justificar 

a sua aplicação preferencialmente em relação ao Marco Civil da Internet 

nesse particular. Os argumentos relevantes são: (a) a LGPD, apesar de ser lei 

geral, regula de forma específica o consentimento, procurando discipliná-lo 

com detalhamento e minúcias, de forma que não pode ser comparada ao 

tratamento que lhe dispensa o Marco Civil da Internet, podendo, portanto, 

ser identificada como a norma específica sobre consentimento no ordena-

mento pátrio; (b) no seu artigo 1º, a LGPD deixa clara a sua aplicação “in-

clusive nos meios digitais”, fazendo esvanecer a pretensão de uma primazia 

absoluta e apriorística do Marco Civil da Internet em ambiente digital e na 

internet e, por fim, (c) a LGPD procura concretizar valores constitucionais e 

direitos fundamentais, alguns dos quais (direito à privacidade e à liberdade) 

se corporificam e se concretizam na noção de autodeterminação informa-

tiva, um dos fundamentos da LGPD, pela qual o titular tem uma série de 

instrumentos e meios de tutela à sua disposição para efetivar suas opções, 

seja por escolha literal, seja pelo cumprimento de legítimas expectativas a 

respeito do uso de seus dados pessoais por terceiros. 

A LGPD decorre integralmente de dispositivos constitucionais de proteção à 

pessoa e, consequentemente, a seus dados. O Marco Civil da Internet não 

está fundamentado em direitos de natureza constitucional. Assim, é possí-

vel afirmar que as medidas de caráter preventivo e de direitos subjetivos da 

LGPD devem prevalecer em casos de conflito com o Marco Civil da Internet. 
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Além disso, a LGPD proporciona igualmente a utilização de outras ba-

ses autorizativas que não o consentimento do titular e que podem ser le-

gitimamente aplicáveis ao tratamento de dados por meio da internet.

Cabe registrar, finalmente, que o consentimento, além de poder ser 

revogado a qualquer tempo (art. 8º, §5º), é concedido para uma fi-

nalidade determinada (específica). Destaque-se, contudo, que a LGPD 

trata o consentimento como uma das hipóteses autorizativas para o 

tratamento de dados pessoais, sem qualquer precedência em relação às 

demais hipóteses autorizativas previstas na LGPD, conforme será trata-

do neste Guia de Boas Práticas no item dedicado às bases legais para o 

tratamento de dados pessoais.

 

(X) TRANSFERÊNCIA INTERNACIONAL DE DADOS: 

transferência de dados pessoais para país estrangeiro ou 

organismo internacional do qual o país seja membro. 

 

(XI) USO COMPARTILHADO DE DADOS:

comunicação, difusão, transferência internacional, interconexão 

de dados pessoais ou tratamento compartilhado de bancos de 

dados pessoais por órgãos e entidades públicos no cumprimento 

de suas competências legais, ou entre esses e entes privados, 

reciprocamente, com autorização específica, para uma ou mais 

modalidades de tratamento permitidas por esses entes públicos, 

ou entre entes privados. 
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Esses conceitos são relevantes na medida em que um simples armazena-

mento de dados na nuvem poderá caracterizar, a depender da localização 

do servidor, uma transferência internacional de dados, o que demandará 

o cumprimento de regras específicas (art. 33 e seguintes).

É importante que as empresas seguradoras dediquem a devida atenção 

para esses conceitos, de forma a capacitar todos os colaboradores e pres-

tadores de serviços para evitar que sejam realizadas operações que carac-

terizem o compartilhamento de dados em desacordo com a LGPD.

 

(XII) AUTORIDADE NACIONAL:

órgão da administração pública responsável por zelar, implementar 

e fiscalizar o cumprimento desta Lei em todo o território nacional. 

A Autoridade Nacional de Proteção de Dados (ANPD) é o órgão da admi-

nistração pública federal incumbido da competência de zelar, implemen-

tar e fiscalizar o cumprimento da LGPD, observada a composição e as 

atribuições descritas nos artigos 55-A e seguintes da Lei.

 

BASES LEGAIS DE TRATAMENTO DE DADOS PESSOAIS

Para o setor de seguros, o consentimento nem sempre será a base legal 

mais adequada para conferir legalidade ao tratamento de dados pesso-

ais. Grande parte dos tratamentos de dados serão licitamente realiza-

dos pelas empresas desse setor independentemente do consentimento 

do titular, observadas as obrigações previstas na LGPD e demais normas 

aplicáveis ao setor. 
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As empresas do setor de seguros se submetem a variadas regras legais 

e regulatórias e devem cumprir obrigações que eventualmente poderão 

exigir o tratamento de dados pessoais de seus segurados. Logo, quando 

o tratamento de dados tiver por finalidade o cumprimento de obri-

gação legal ou regulatória pelo controlador, o consentimento do 

titular não será necessário (art. 7º, II), como nas hipóteses previstas pelas 

normas sobre guarda de dados e documentos, prevenção à lavagem de 

dinheiro e controles internos para a prevenção à fraude, apenas para citar 

alguns exemplos.

Todavia, dada a natureza protetiva da norma, é recomendável que, no 

momento inicial da contratação, seja feita a comunicação ao titular para 

informá-lo de que seus dados poderão ser compartilhados com órgãos 

controladores da atividade de seguros, para fins de cumprimento de obri-

gações legais ou regulatórias. Essa informação prévia ao titular dos dados 

vai conferir maior transparência às operações de tratamento de dados 

pessoais realizadas pelo setor de seguros.

Também é dispensado o consentimento prévio do titular de dados quando 

a finalidade for “a realização de estudos por órgão de pesquisa, garanti-

da, sempre que possível, a anonimização dos dados pessoais” (art. 7º, IV). 

Os estudos por órgãos de pesquisa são essenciais para o desenvolvimento 

tecnológico e de inovação, razões pelas quais é pertinente que tratamen-

tos de dados com objetivo de realização de pesquisa sejam legitimados 

pela Lei. Importante lembrar que a LGPD conceitua como órgão de pes-

quisa o “órgão ou entidade da administração púbica direta ou indireta 

ou pessoa jurídica de direito privado sem fins lucrativos legalmente cons-

tituída sob as leis brasileiras, com sede e foro no País, que inclua em sua 

missão institucional ou em seu objetivo social ou estatutário a pesquisa 

básica ou aplicada de caráter histórico, científico, tecnológico ou estatísti-
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co.” Considerando as características de (a) ausência de fins lucrativos e (b) 

necessidade de ter em seu objeto social a pesquisa básica e/ou aplicada de 

caráter histórico, científico ou estatístico. As empresas do setor de seguros 

não se enquadram nessa definição. Entretanto, podem contratar órgão de 

pesquisa para fins de realização, por exemplo, de pesquisa encomendada 

de caráter estatístico.

Também autoriza o tratamento de dados pessoais, sem o consentimento 

do titular, a hipótese de a operação ter por finalidade “a execução de 

contrato ou de procedimentos preliminares relacionados a contrato do 

qual seja parte o titular, a pedido do titular dos dados” (art. 7º, V). Essa 

base legal tem especial importância para o setor de seguros, que necessita 

realizar análises preliminares para subsidiar a contratação (conhecimento 

do risco), como também para cumprir o contrato, como na hipótese da 

regulação de um sinistro, do fornecimento de assistência 24 horas, da 

inspeção de risco etc.

Essa hipótese não elimina a necessidade de o controlador observar no 

tratamento de dados pessoais os princípios estabelecidos no art. 6º da 

Lei, em especial o da necessidade e o da adequação, a fim de evitar que 

ocorra o tratamento de dados excessivos, sob o pretexto de estar objeti-

vando o cumprimento de um contrato.

O tratamento de dados também é possível, independentemente de con-

sentimento do titular, quando tiver por finalidade subsidiar o exercício 

regular de direitos em processo judicial, administrativo ou arbitral 

(art. 7º, VI). 

Trata-se de relevante previsão legal, pois não seria razoável que uma parte 

ficasse privada de legitimamente se defender, tendo que depender do 
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consentimento (que provavelmente jamais seria dado) da parte adver-

sa para apresentar determinadas provas ou informações, em defesa de 

seus interesses. O dispositivo está em consonância com as determinações 

constitucionais de direito à ampla defesa e ao contraditório e terá especial 

relevo para os departamentos jurídicos, dada a possibilidade de trata-

mento de dados pessoais para fins de utilização em processos, sejam eles 

judiciais, administrativos ou arbitrais. 

Igualmente dispensam o consentimento do titular os tratamentos de da-

dos que tenham por finalidade “a proteção da vida ou da incolumidade 

física do titular ou de terceiro” (art. 7º, VII) e “para a tutela da saúde, 

exclusivamente, em procedimento realizado por profissionais de saúde, 

serviços de saúde ou autoridade sanitária” (art. 7º, VIII). Essas hipóteses 

guardam certa similitude, pois versam sobre o tratamento de dados vi-

sando salvaguardar os interesses do próprio titular dos dados. Essas duas 

hipóteses estão relacionadas ao setor de saúde suplementar, já que mui-

tas vezes se mostra necessário o tratamento de dados pessoais dos segu-

rados ou dos beneficiários de seguros saúde, sem o consentimento deles, 

a fim de que determinado tratamento ou procedimento médico seja au-

torizado pela seguradora ou operadora de saúde e, consequentemente, 

realizado. O mesmo pode valer para o resgate de um segurado envolvido 

em um sinistro de seguro automóvel ou até do seguro DPVAT. 

Outra hipótese que permite o tratamento de dados pessoais sem o con-

sentimento do titular ocorrerá “quando [for] necessário para atender aos 

interesses legítimos do controlador ou de terceiro, exceto no caso de 

prevalecerem direitos e liberdades fundamentais do titular que exijam a 

proteção dos dados pessoais” (art. 7º, IX), desde que o tratamento seja 

destinado a atender a “finalidades legítimas, consideradas a partir de si-

tuações concretas” (art. 10). 
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A LGPD não precisou quais seriam esses “interesses legítimos” do controla-

dor ou de terceiro que justificariam o tratamento de dados. Não obstante, 

respaldado nas disposições da própria LGPD, pode-se afirmar que é lícito o 

tratamento de dados pessoais fundado no legítimo interesse do controla-

dor quando tiver por finalidade o “apoio e promoção de atividades do con-

trolador” (art. 10, I), como seria o caso, por exemplo, de oferta de produtos 

e serviços. O mesmo pode se dizer com relação ao tratamento destinado 

à “proteção, em relação ao titular, do exercício regular de seus direitos ou 

prestação de serviços que o beneficiem, respeitadas as legítimas expectati-

vas dele e os direitos e liberdades fundamentais” (art. 10, II). Igualmente se 

mostra evidente o legítimo interesse na hipótese de tratamentos de dados 

com vistas à prevenção e ao combate à fraude securitária, tema esse de 

vital importância para o setor de seguros, o que, aliás, já restou pacifica-

do na experiência da União Europeia, que muito inspirou a lei2 brasileira. 

Destaque-se que, na hipótese de existirem normas regulatórias que 

contemplem um tratamento de dados que normalmente decorreria 

de um interesse legítimo das empresas do setor de seguros, como a 

norma sobre controles internos específicos para a prevenção contra 

fraudes, a base legal passaria a ser aquela do inciso II do art. 7º e 

não mais a do inciso IX do mesmo artigo da LGPD. De todo modo, 

ainda nesses casos, eventuais tratamentos de dados que não esti-

vessem autorizados por uma norma regulatória, mas que fossem 

necessários ao combate e às prevenção à fraude em seguros, pode-

riam ter lugar com base no interesse legítimo. 

2 Grupo de Trabalho do Artigo 29 para a proteção de dados pessoais. Parecer 06/2014 
sobre o conceito de interesses legítimos do responsável pelo tratamento dos dados na 
acepção do artigo 7.º da Diretiva 95/46/CE (adotada em 09.04.2014). Disponível em: 
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/fi-
les/2014/wp217_pt.pdf. Acesso em: 14.10.2019. P. 39.

https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp217_en.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp217_en.pdf
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O tratamento de dados pode se destinar, ainda, “para a proteção do cré-

dito, inclusive quanto ao disposto na legislação pertinente” (art. 7º, X). 

Também nessa hipótese dispensa-se o consentimento do titular dos da-

dos, como, aliás, já ocorre atualmente, com fundamento nas disposições 

do Código de Defesa do Consumidor.

Derradeiramente, poderá ocorrer o tratamento sem o consentimento quan-

do se tratar de dados pessoais cujo acesso é público (art. 7º, § 3º) ou que 

foram tornados manifestamente públicos pelo próprio titular (art. 7º, § 4º). 

É indispensável que se leve em consideração que as bases legais que 

autorizam o tratamento de dados sem o consentimento do titular não 

desobrigam os agentes de tratamento do cumprimento das demais obri-

gações previstas na LGPD, “especialmente da observância dos princípios 

gerais e da garantia dos direitos do titular” (art. 7º, § 6º).

 

BASES LEGAIS DE TRATAMENTO DE DADOS PESSOAIS SENSÍVEIS

Os dados pessoais sensíveis também poderão ser tratados com base no con-

sentimento do titular. Contudo, diferentemente do que é previsto para o tra-

tamento de dados em geral, o consentimento que legitima o tratamento de 

dados sensíveis, sempre que necessário, tem que ser específico, inequívo-

co e expresso e, ainda, o ser para finalidades determinadas (art. 11, I).

Necessário, assim, que haja clareza nas informações que serão passadas 

ao titular a respeito do tratamento que será feito com os seus dados 

pessoais sensíveis – assim como no caso de dados pessoais não sensíveis 

-, sendo recomendável que as seguradoras façam constar esses esclareci-

mentos em suas políticas de privacidade.
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Os dados pessoais sensíveis também poderão ser tratados sem o consen-

timento do titular para cumprimento de obrigação legal ou regulatória 

pelo controlador (art. 11, II, “a”); realização de estudos por órgão de 

pesquisa, garantida, sempre que possível, a anonimização dos dados pes-

soais sensíveis (art. 11, II, “c”); exercício regular de direitos, inclusive em 

contrato e em processo judicial, administrativo e arbitral (art. 11, II, “d”); 

proteção da vida ou da incolumidade física do titular ou de terceiro (art. 

11, II, “e”); tutela da saúde, exclusivamente, em procedimento realizado 

por profissionais de saúde, serviços de saúde ou autoridade sanitária (art. 

11, II, “f”) e garantia da prevenção à fraude e à segurança do titular, 

nos processos de identificação e autenticação de cadastro em sistemas 

eletrônicos (art. 11, II, “g”), hipóteses essas muito semelhantes – mas 

não idênticas - àquelas previstas para o tratamento de dados pessoais em 

geral. O tratamento de dados sensíveis com base em normas regulatórias 

expedidas tanto pela Susep (Superintendência de Seguros Privados) quan-

to pela ANS (Agência Nacional de Saúde Suplementar), como, por exem-

plo, o previsto na Instrução Normativa – IN nº 17, de 10 de novembro de 

2005, da Diretoria de Desenvolvimento Setorial da ANS, é decorrente do 

cumprimento de uma obrigação regulatória do controlador e, portanto, 

dispensa o consentimento do titular do dado.

Ao contrário do que acontece com os dados pessoais em geral, não há 

previsão específica na LGPD para que seja realizado o tratamento de 

dados pessoais sensíveis com a finalidade de viabilizar a execução de con-

trato ou de procedimentos preliminares relacionados a contrato do qual 

seja parte o titular. 

A LGPD, no entanto, prevê a possibilidade de tratamento de dados pes-

soais sensíveis sem o consentimento do titular quando destinado ao exer-

cício regular de direitos, inclusive em contrato e em processo judicial, 
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administrativo e arbitral (art. 11, II, “d”). Ou seja, haverá hipótese em que 

o tratamento de dados sensíveis será legítimo, independentemente de 

ter havido o consentimento do titular, quando se destinar ao exercício re-

gular de um direito relacionado a um contrato, por exemplo. Trata-se de 

situação ligeiramente diversa daquela prevista no art. 7º, V, da LGPD, apli-

cável ao tratamento de dados pessoais em geral, pois no caso dos dados 

pessoais sensíveis, não será a mera execução do contrato que legitimará 

o tratamento, mas o exercício de um direito a ele vinculado.

Por exemplo, no caso do seguro saúde ou seguro de vida, a necessidade de 

coleta de informações sensíveis poderá se justificar para concretizar o exercí-

cio regular de direitos da seguradora (controladora), já que, sem o tratamen-

to de tais dados, poderá não ser possível entregar a prestação que lhe com-

pete decorrente da relação contratual, como o ressarcimento de despesas 

médicas no seguro saúde ou o pagamento de indenização por algum tipo 

de invalidez decorrente de acidente ou doença nos seguros de pessoas. 

Nesses casos, a seguradora não tem só o dever de cumprir a obrigação 

contratual, mas também o direito de adimpli-la (art. 304 do Código Civil).

Vale destacar, contudo, que o requisito para tratamento de dados com 

base no exercício regular de direitos em sede contratual não se confunde 

com os interesses legítimos do controlador ou de terceiros. Como se trata 

de dados sensíveis, aqui a legislação impõe um controle maior sobre 

o que efetivamente poderia contar como requisito que chancele o 

tratamento, incluindo a análise sobre: (i) a existência de um direito 

envolvido no caso; (ii) se o exercício desse direito é regular (e não abusi-

vo) e (iii) se esse direito decorre de uma relação contratual.

Por outro lado, verifica-se que também não há previsão legal para que 

seja realizado o tratamento de dados pessoais sensíveis com a justificativa 
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de atender ao legítimo interesse do controlador, como é permitido para 

os dados pessoais em geral (art. 7º, IX). 

Não obstante, será possível se valer do exercício regular de um direito 

em sede contratual como base legal para o tratamento de dados em al-

gumas hipóteses como, por exemplo, na prevenção e combate à fraude, 

porque prevenir e combater a fraude em seguros mais do que um direi-

to da sociedade seguradora é um dever, como entidade encarregada de 

proteger a mutualidade representada por toda a massa de segurados e 

em decorrência de determinações legais e regulatórias específicas para 

essa finalidade.

Essa regra poderá ser muito útil especialmente para os segmentos de se-

guro de vida, de saúde e de previdência complementar que, com regular 

frequência, precisarão realizar o tratamento de dados pessoais sensíveis 

para prevenir a tentativa de fraudes.

A LGPD permite, ainda, o tratamento de dados sensíveis sem fornecimen-

to do consentimento do titular, nos processos de identificação e auten-

ticação de cadastro em sistemas eletrônicos para fins de garantir a pre-

venção à fraude e à segurança (art. 11, II, “g”). De se destacar, contudo, 

que essa possibilidade de tratamento de dados sensíveis para garantia de 

prevenção à fraude se aplica apenas a processos de identificação e auten-

ticação de cadastro. Isso incluiria, por exemplo, os tratamentos de dados 

necessários à gravação de voz para confirmação de identidade do titular 

do dado em solicitação de modificação da cobertura securitária contrata-

da ou a exigência para atendimento médico-hospitalar com a utilização 

de plano de assistência à saúde em que o segurado/beneficiário colocasse 

o seu polegar em um leitor biométrico para confirmar sua identidade, a 

fim de evitar que outra pessoa utilize a cobertura securitária em seu lugar.
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Quanto aos dados pessoais sensíveis referentes à saúde, ainda deve ser 

considerada a vedação para que haja a sua comunicação ou uso com-

partilhado entre controladores com o objetivo de obtenção de vantagem 

econômica (art. 11, § 4º). Essa vedação, entretanto, é excetuada nas hi-

póteses em que o tratamento seja destinado à prestação de serviços de 

saúde, de assistência farmacêutica e de assistência à saúde, incluídos os 

serviços auxiliares de diagnose e terapia em benefício dos interesses dos 

titulares de dados (art. 11, § 4º), também para permitir a portabilidade de 

dados quando solicitada pelo titular (art. 11, §4º, I) ou para possibilitar as 

transações financeiras e administrativas resultantes do uso e da prestação 

dos serviços de saúde (art. 11, §4º, II).

Por fim, cumpre chamar a atenção para uma outra regra restritiva ao tra-

tamento de dados de saúde, cujo conhecimento é de extrema relevância 

para o setor de seguros, pois veda “às operadoras de planos privados de 

assistência à saúde o tratamento de dados de saúde para a prática de 

seleção de riscos na contratação de qualquer modalidade, assim como na 

contratação e exclusão de beneficiários” (art. 11. §5º). 

Essa determinação legal está em consonância com a Súmula Normati-

va nº 27/2015 da ANS que estabelece vedação à “prática de seleção de 

riscos pelas operadoras de plano de saúde na contratação de qualquer 

modalidade de plano privado de assistência à saúde.” 

A súmula normativa se refere à restrição à prática de seleção de riscos ao 

ingresso de beneficiários em razão da idade ou de serem portadores de 

deficiência, sendo qualquer intepretação que expanda tal vedação ilegal. 

Aqui, conforme já destacado neste Guia ao final do tópico que trata dos 

princípios da LGPD, há de se interpretar esse dispositivo em consonância 

com a Lei nº 9.656/98, que em seu art. 11, reconhece a possibilidade de 
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se estabelecer cobertura parcial temporária ou o agravamento de prêmios 

em razão da préexistência de doenças, o que seria inviável caso ocorresse 

uma vedação ampla e irrestrita para o tratamento de dados na contrata-

ção. Portanto, seleção de riscos para fins de não oferecimento de cober-

tura em seguro saúde é vedada pelo dispositivo em questão, mas não a 

análise de risco para fins de precificação (agravo do prêmio) ou para o es-

tabelecimento de cobertura parcial temporária, no caso de identificação 

de preexistência de alguma doença, o que, como consequência, autoriza 

o tratamento de dados sensíveis referentes à saúde do beneficiário ou do 

segurado para essas finalidades.

Importante destacar, ainda, que nem toda comunicação ou uso compar-

tilhado de dados sensíveis referentes à saúde será escopo de obter van-

tagem econômica. Um exemplo de uso compartilhado com finalidade 

não econômica é justamente o combate e a prevenção à fraude contra 

o seguro. Impedir que seguradoras compartilhem dados de sinistros en-

volvendo informações de saúde de segurados inviabilizaria o combate à 

fraude contra o seguro, em detrimento não apenas da massa de segura-

dos, mas de toda a sociedade. Na atualidade é sabido que existem grupos 

que atuam em sistemas de fraude contra seguros, seja no fornecimento 

de materiais ou dispositivos médicos implantáveis, seja no fornecimento 

de tratamento estético ou de emagrecimento fantasiados de tratamentos 

médicos, para viabilizar o reembolso ou o custeio pela operadora de saú-

de suplementar. Nesses casos, não há dúvida de que o combate à fraude 

e a preservação dos fundos mutuais impõem a comunicação e o uso com-

partilhado de dados sensíveis, inclusive para denúncia ao órgão regulador 

e às autoridades estatais incumbidas de coibir e punir fraudes. Ademais, a 

experiência europeia reconhece que “Um prestador de serviços pode ter 

um interesse comercial legítimo em assegurar que os seus clientes não 

utilizem o serviço de forma abusiva (ou não consigam obter serviços sem 
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pagar) e, ao mesmo tempo, os clientes da empresa, os contribuintes 

e o público em geral têm igualmente um interesse legítimo em 

assegurar que as atividades fraudulentas, quando ocorram, sejam 

desencorajadas e detectadas.” 3

Assim, ressalvadas essas mencionadas particularidades, pode-se dizer que 

as bases legais de tratamento dos dados pessoais em geral são semelhan-

tes àquelas aplicáveis aos dados pessoais sensíveis. 

Outro ponto a ser observado sobre o tratamento de dados é o destaque 

diferenciado que a LGPD dá aos dados de crianças e adolescentes. O 

art.14 da Lei estabelece critério para o tratamento de dados desse pú-

blico, que deverá ser visto com cautela pelo setor de seguros. Referido 

dispositivo prevê que o tratamento de dados de crianças e adolescentes 

deverá ser realizado em seu melhor interesse, mediante consentimento 

específico e em destaque, dado por, pelo menos, um de seus pais ou 

responsável legal. No entanto, considerando que esse público é recorren-

te nos contratos de seguro, seja como dependentes, beneficiários, seja 

ainda como participantes de planos de previdência complementar aberta, 

mostra-se evidente que o consentimento não é a única base legal para o 

tratamento de seus dados, sob pena de inviabilizar as operações do setor 

de seguros que envolverem crianças ou adolescentes. 

Diante disso, é necessário entender que, considerando o interesse do 

titular do contrato de seguros, saúde suplementar, previdência comple-

mentar ou titular de título de capitalização em promover a prestação 

de serviços ao seu dependente ou beneficiário (ou até ser o próprio, no 

3 Grupo de Trabalho do Artigo 29 para a Proteção de Dados Pessoais. Op. cit. P. 54-55.
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caso de participante de plano de previdência complementar), a mesma 

base autorizativa deverá ser utilizada, ou seja, em caso de execução 

do contrato e/ou exercício regular de direitos, por exemplo. Cabendo 

às empresas de seguros dar ciência às crianças e aos adolescentes so-

bre o tratamento de seus dados pessoais “de maneira simples, clara 

e acessível, consideradas as características físico-motoras, perceptivas, 

sensoriais, intelectuais e mentais do usuário, com uso de recursos au-

diovisuais quando adequado, de forma a proporcionar a informação ne-

cessária aos pais ou ao responsável legal e adequada ao entendimento 

da criança” (art. 14, § 6º da LGPD).
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Como forma de tornar mais facilmente compreensível a correlação entre 

os princípios e normas gerais da LGPD e as atividades das empresas do 

setor de seguros, serão analisadas a seguir as regras que poderão ser 

utilizadas para respaldar algumas das principais etapas das operações co-

tidianamente realizadas pelas seguradoras. 

PROSPECÇÃO – abrange o conjunto de atividades de-

sempenhadas por uma seguradora (aqui entendida tam-

bém como a entidade de previdência complementar 

aberta, a seguradora de saúde suplementar e a empresa 

de capitalização) para identificar seus clientes e poten-

ciais clientes, definir e desenvolver os produtos que eles 

desejam adquirir e para vender e distribuir esses produ-

tos aos clientes. Consulta de bases de dados com infor-

mações sobre potenciais clientes.

ETAPAS DA OPERAÇÃO

3
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Na etapa de prospecção, o tratamento de dados terá como finalidade a 

realização de estudos que permitirão o desenvolvimento de produtos e a 

identificação de possíveis clientes. 

Uma primeira fase dessa etapa que consistirá na realização de estudos 

estatísticos, mercadológicos etc., destinados ao desenvolvimento de pro-

dutos, envolverá a análise de dados que podem estar anonimizados, o 

que dispensaria o cumprimento das obrigações estabelecidas pela LGPD 

(art. 12). De todo modo, caso a empresa realize o tratamento de dados 

pessoais nessa fase, deverá observar as regras previstas na LGPD e identi-

ficar uma base autorizativa para o tratamento de dados aplicável ao caso.

Após desenvolvido o produto, igualmente é possível que surja a necessi-

dade de realizar o tratamento de dados pessoais e não apenas de dados 

anonimizados, com objetivo de identificar perfis de potenciais clientes. 

Nesse caso, seria igualmente necessário associar o tratamento dos dados 

a alguma base legal que o legitime.

Nessa hipótese, o tratamento de dados poderá ser justificado no legítimo 

interesse do controlador, especialmente em razão da regra prevista no 

art. 10, I, da LGPD, que prevê que o legítimo interesse poderá estar asso-

ciado ao apoio e à promoção das atividades do controlador. 

Todavia, é importante realizar teste de proporcionalidade para avaliar se 

o legítimo interesse é cabível na situação específica, especialmente con-

siderando os dados a serem tratados para essa finalidade. Nessa linha, 

uma opção seria facultar ao titular a possibilidade de não ter seus dados 

tratados para a oferta de novos produtos ou serviços, por seu expresso 

requerimento, em um regime de opt out do tratamento de dados com 

base no interesse legítimo.
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ANGARIAÇÃO DE PROPOSTAS – é o processo de sele-

cionar pessoas que querem adquirir cobertura de seguro 

e reunir informações sobre elas. Estabelecida a necessi-

dade do seguro, o corretor ou o proponente preenche 

uma proposta e submete à seguradora.  Nesse tema, es-

pecial atenção deve ser dada aos questionários relativos 

às condições de saúde do proponente, inclusive sobre 

exames médicos se houver, pertinentes aos seguros de 

pessoa e seguros de saúde.

Na angariação da proposta, a coleta de dados terá o propósito de permitir 

a contratação do seguro, ou seja, será aplicável a regra autorizativa con-

tida no artigo art. 7º, V, da LGPD. 

Assim, é indiscutível que, nessa etapa da operação, o tratamento de da-

dos pessoais será lícito, sem a necessidade o consentimento do titular. 

Todavia, é preciso ressaltar que o objetivo de subsidiar uma contratação 

legitimará a operação de tratamento que disser respeito a dados pessoais 

em geral, não se aplicando aos dados sensíveis.

Para os dados pessoais sensíveis, coletados para tornar possível a con-

tratação,  deverá ser buscada outra base legal, que poderá ser o consen-

timento ou mesmo o exercício regular de um direito em contrato (art. 

11, I e art. 11, II, alínea ‘d’). Sem prejuízo dessas observações, é impor-

tante mencionar que, nessa ou em qualquer outra etapa da operação, 

não haverá necessidade de obtenção do consentimento do titular para a 

coleta de dados (mesmo os de natureza sensível) quando forem destina-

dos ao cumprimento de obrigação legal ou regulatória do controlador 

(art. 7º, II e art. 11, II, “a”). 

ÍNDICE
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CORRETOR DE SEGURO – o corretor tem mandato legal 

para assinar proposta em nome do proponente, mas com 

ele não se confunde. Que tipo de informações pode ser 

entregue ao corretor de seguros e como se relacionar com 

ele na troca de dados pessoais são questões relevantes.

O corretor de seguros, como intermediário do pretendente à contratação 

do seguro, tem poderes de representação para a apresentação da propos-
ta, para negociar reajustes, para a renovação de vigência, etc. 

Quanto à troca de dados entre a seguradora e o pretenso segurado, espe-

cialmente quando se tratar de dados pessoais sensíveis, é recomendável 

que seja feito diretamente na pessoa do titular, para evitar a possibilidade 

de caracterização de compartilhamento em desconformidade com o § 4º 

do art. 11 da LGPD.

ESTIPULANTE – nos seguros coletivos, o grupo segura-

do é representado pelo estipulante. Essa entidade tem 

acesso aos dados pessoais dos proponentes e faz a inter-

mediação entre o grupo segurado e a seguradora. 

Nesse caso, devem-se observar as limitações da representação do estipu-

lante, que conquanto possa fazer as vezes do pretenso segurado para fir-

mar a contratação em si, negociar ajustes, para a renovação de vigência, 

para solicitar a movimentação de segurados etc., não o representa para 

outros fins.4 Destaque-se, contudo, que “Nos casos de seguros legalmen-

te obrigatórios, o estipulante equipara-se ao segurado para os efeitos de 

4 §2º do art. 21 do Decreto-Lei nº 73/66.
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5 Art. 21 do Decreto-Lei nº 73/66.

contratação e manutenção do seguro”.5 Além disso, a Resolução CNSP nº 

107, de 2004, prevê, dentre as obrigações do estipulante as de “fornecer 

à sociedade seguradora todas as informações necessárias para a análise 

e aceitação do risco, previamente estabelecidas por aquela, incluindo da-

dos cadastrais” e de “manter a sociedade seguradora informada a respei-

to dos dados cadastrais dos segurados, alterações na natureza do risco 

coberto, bem como quaisquer eventos que possam, no futuro, resultar 

em sinistro, de acordo com o definido contratualmente” (art. 3º, I e II).

É certo que o titular dos dados é a pessoa natural e, nas hipóteses de se-

guro coletivo contratado pelo empregador na qualidade de estipulante, 

este não poderá consentir em substituição ao seu empregado para fins 

de tratamento de dados sensíveis. Ademais, é certo que, para o trata-

mento de dados sensíveis, outras bases legais serão utilizadas, que não 

só o consentimento, como exercício regular de direitos ou obrigações 

legais ou regulatórias.

EXAME DA PROPOSTA DE SEGURO – inclui a busca 

de informações sobre o proponente. O subscritor do ris-

co pode precisar de informações adicionais, inclusive de 

base de dados internas e externas. Verifica informações 

para análise do risco, oriundas de inspeção prévia, decla-

ração de saúde, exames médicos etc.

O exame da proposta de seguro poderá envolver o tratamento de dados 

pessoais em geral, o que será lícito, independentemente do consentimen-

to do titular, com base no que preceitua o art. 7º, V, da LGPD, visto que 

ÍNDICE
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inegavelmente se estará diante de hipótese de “procedimentos prelimina-

res relacionados a contrato do qual seja parte o titular.” 

Diversa é a hipótese de tratamento de dados pessoais sensíveis. Para esse 

tipo específico de dados, o tratamento realizado para a etapa de exame 

de proposta deverá ocorrer, preferencialmente, mediante a obtenção do 

consentimento do titular, e o titular deverá ser informado que o trata-

mento de tais dados é condição para a contratação (art. 9º, §3º LGPD). 

Há, contudo, hipóteses nas quais o tratamento de dados sensíveis nessa 

etapa decorre de uma obrigação legal ou regulatória – como no caso 

da exigência de preenchimento de Declaração de Saúde prevista na Re-

solução Normativa da ANS nº 162, de 17 de outubro de 2007, ou das 

normas da Susep e CNSP que tratam da possibilidade de preenchimento 

de questionário de avaliação de risco e de informações sobre doenças 

preexistentes6 - ou mesmo que sirva ao exercício regular de um direito em 

sede contratual – hipótese, por exemplo, de acessar bases de dados de si-

nistros do mercado de seguros para fins de identificar eventuais tentativas 

de fraude -, o que afastaria a necessidade de consentimento. Entretanto, 

outras hipóteses autorizativas poderão igualmente ser utilizadas, depen-

dendo do caso concreto, já que não há hierarquia entre elas.

SUBSCRIÇÃO DE RISCOS – após considerar todos os da-

dos, o subscritor toma uma decisão sobre o caso, podendo 

recusar o risco / a proposta, aceitá-lo com modificações ou 

na cobertura concedê-la nos termos propostos. Deve consi-

derar a vigência de leis que versem sobre não discriminação.

6 São exemplos a Circular SUSEP nº 302, de 19 de setembro de 2005 e a Resolução CNSP 
nº 117, de 22 de dezembro de 2004.
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Na etapa de subscrição de riscos, que é a aceitação, ainda que com mo-

dificações ou recusa da proposta, deve ser considerada a possibilidade 

de restar caracterizada a hipótese de término do tratamento (art. 15), 

situação que poderá impor a obrigação de eliminação dos dados ou de 

sua anonimização (art. 16).

Caso tenha ocorrido a aceitação da proposta, restará justificada a ma-

nutenção (armazenamento) dos dados do segurado e eventualmente se 

justificará até mesmo a coleta de dados adicionais para a execução do 

contrato, pois, nesse caso, o contrato estará apenas em sua fase inicial e, 

evidentemente, não poderá dar ensejo ao término do tratamento. 

Diferentemente será, contudo, se houver a recusa da proposta. Nesse 

caso, salvo para fins específicos: cumprimento de obrigação legal ou re-

gulatória (art. 16, I), sendo exemplo o previsto na Circular Susep nº 74, de 

25 de janeiro de 1999; estudo por órgão de pesquisa, garantida, sempre 

que possível a anonimização dos dados pessoais (art. 16, II); transferência 

a terceiro, desde que respeitados os requisitos de tratamento de dados 

dispostos na LGPD (art. 16, III) ou uso exclusivo do controlador, vedado o 

seu acesso por terceiro, e desde que anonimizados os dados (art. 16, IV) .  

Os dados que tenham sido objeto de tratamento deverão ser eliminados, 

visto que o tratamento terá, nesse caso, atingido a sua finalidade. 

Outras hipóteses legais a embasar o tratamento de tais dados relativos a 

propostas recusadas incluem a existência de um dever legal ou regulató-

rio ou, ainda, o exercício regular de direitos em processo judicial, admi-

nistrativo ou arbitral – e até decorrente de contrato, para o caso de da-

dos sensíveis. Também o legítimo interesse do controlador ou de terceiro 

poderá ensejar a manutenção dos dados relativos a recusas de propostas 

com o fim de prevenir e combater fraudes, já que com isso um potencial 
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fraudador que teve sua tentativa barrada com a recusa de uma proposta 

não poderá migrar para outra seguradora que, eventualmente, não con-

siga identificar a prática fraudulenta.

Outro ponto a ser considerado nessa etapa diz respeito à aplicação do 

princípio da não discriminação. Como já mencionado anteriormente, res-

salvada a exceção alusiva aos dados de saúde em sede de saúde suple-

mentar, não há vedação para que seja feita a seleção de riscos, mas deve-

rão ser adotados cuidados para não incorrer em processo que resulte na 

adoção de critérios discriminatórios que sejam ilícitos e abusivos.

CONTRATAÇÃO/EMISSÃO – celebração do contrato 

(apólice); inclusão das informações em um processo de 

emissão em cada seguradora, transformando os dados 

em registros legais; compartilhamento das informações 

com prestadores de serviço; compartilhamento das in-

formações com órgãos reguladores (Susep, ANS).

Celebrado o contrato, tem início a etapa denominada contratação / emis-

são, que envolve a emissão da apólice, com o eventual compartilhamento 

de dados com prestadores de serviço e com órgãos reguladores, dando 

ensejo à necessidade de novas operações de tratamento de dados. 

Nessa etapa, o tratamento de dados pessoais será justificado, principal-

mente, na necessidade de execução do contrato (art. 7º, V) e no cumpri-

mento de obrigação legal ou regulatória (art. 7º, II e art. 11, II, “a”) ou, 

eventualmente, no exercício regular de um direito em sede contratual (art. 

11, II, ‘d’), além, é claro, de ser possível que o tratamento esteja respalda-

do no consentimento obtido do titular, quando não se puder enquadrar o 

tratamento de dados realizado em uma das outras hipóteses aqui citadas.

ÍNDICE
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RESSEGURO - é mecanismo de pulverização de riscos, 

por meio do qual a seguradora se protege de perdas su-

periores às tecnicamente suportáveis, valendo-se de um 

ressegurador, no Brasil ou no exterior. Nesse caso, po-

derá haver necessidade de compartilhamento de dados 

entre segurador e ressegurador.

Para os fins específicos de resseguro, poderá haver necessidade de com-

partilhamento de dados com terceiro, o que poderia ser justificado no art. 

7º, §5º da LGDP,7 que, dispondo sobre dados pessoais em geral, estabe-

lece que “o controlador que obteve o consentimento” e “que necessitar 

comunicar ou compartilhar dados pessoais com outros controladores de-

verá obter consentimento específico do titular para esse fim, ressalvadas 

as hipóteses de dispensa do consentimento.”

Importante salientar, contudo, que se o compartilhamento de dados com 

o ressegurador ocorrer para fins de execução de um contrato ou para pro-

cedimentos preliminares relacionados ao contrato, essa será a base autori-

zativa adequada e não o consentimento. Há de se salientar, também, que 

a SUSEP, por meio da Resolução Susep nº 321 de 15/07/2015, estabelece 

os limites máximos de retenção para as sociedades integrantes do mercado 

segurador, o que acaba por atrair a necessidade de cumprimento de uma 

obrigação regulatória para o tratamento de dados que se realiza.

7 Esse dispositivo pode ser especialmente relevante para o tratamento de dados sensíveis, 
já que o art. 11 da LGPD não prevê o tratamento de dados sensíveis para a execução 
de um contrato ou para procedimentos preliminares relacionados a contrato, conforme 
destacado neste tópico, mas reconhece a possibilidade de compartilhamento com base 
no consentimento, desde que ele seja dado “de forma específica e destacada, para fina-
lidades específicas” (art. 11, I da LGPD).
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No que diz respeito especificamente ao compartilhamento dos dados 

pessoais sensíveis, ressalvadas as particularidades daqueles referentes à 

saúde, que, como já salientado, estão submetidos a regramento mais res-

tritivo, não há impedimento de comunicação de dados entre seguradoras 

para viabilizar a contratação de resseguro, especialmente se o comparti-

lhamento de dados tiver como finalidade o cumprimento de obrigação 

legal ou regulatória ou mesmo se decorrer do exercício regular de direito 

decorrente de um contrato. Portanto, dependendo do caso, diferentes 

bases legais poderão ser utilizadas para legitimar o compartilhamento de 

dados entre segurador e ressegurador: execução de contrato; dever legal 

ou regulatório; exercício regular de direitos e, consentimento.

Por fim, como nos contratos de resseguro pode ocorrer a necessidade de 

uma transferência internacional de dados pessoais, no caso de um ressegu-

rador estrangeiro, deve-se atentar o disposto no Capítulo V da LGPD, em 

especial no que toca às salvaguardas aplicáveis, observando-se a possibilida-

de de transferência internacional de dados pessoais (não sensíveis) quando 

necessária para a execução de contrato ou de procedimentos preliminares 

relacionados a contrato do qual seja parte o titular (art. 33, IX da LGPD). 

COSSEGURO – assim como o resseguro, o cosseguro 

funciona como mecanismo de pulverização de risco, 

mas, nesse caso, entre seguradoras. Aqui pode haver 

igualmente o compartilhamento de dados pessoais entre 

a seguradora e as cosseguradoras.

As mesmas bases legais aplicáveis ao resseguro podem ser utilizadas, se-

gundo o caso concreto, para o cosseguro, desde que presentes os re-

quisitos necessários:  execução de contrato; dever legal ou regulatório; 

exercício regular de direitos e, consentimento.
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Diferente do resseguro, no cosseguro não é evidente a necessidade de 

transferência internacional de dados, já que ocorre entre seguradoras que 

operam no País.

Deve, contudo, ser prestada informação ao titular do dado no que toca às 

cosseguradoras participantes do seguro contratado, não apenas por força da 

exigência contida no art. 9º, V da LGPD quanto a “informações acerca do uso 

compartilhado de dados pelo controlador e a finalidade”, mas, também, por 

força do que estabelece a Resolução CNSP nº 68 de 2001.

COBRANÇA – realização de cobrança de prêmio por sis-

temas de cada companhia, podendo ser interno ou ex-

terno. Abordagem para realização de cobrança em atra-

so, podendo gerar nova inspeção de risco para avaliação 

da continuidade do seguro.

Na etapa de cobrança de prêmio, os dados que serão objeto de tratamen-

to não serão, em regra, sensíveis, exceção aplicável apenas aos seguros 

saúde, nos quais os procedimentos realizados durante a vigência dos se-

guros coletivos ou por adesão têm repercussão no reajuste do prêmio do 

seguro. Logo, versando sobre dados pessoais em geral, nessa etapa o tra-

tamento poderá ser justificado tanto pela necessidade de cumprimento 

do contrato (art. 7º, V) quanto pelo interesse legítimo do controlador em 

receber o valor do prêmio (art. 7º, IX) ou na hipótese de seguros saúde 

coletivos empresariais ou por adesão, como decorrência do exercício re-

gular de um direito em sede contratual (art. 11, II, ‘d’). 

É importante que as seguradoras revejam seus instrumentos contratuais 

com os prestadores que realizarem esses serviços para estabelecer regras 

claras quanto ao cumprimento do disposto na LGPD.
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ENDOSSO – Disponibilização de informações para gera-

ção de endosso (aditivo ao contrato), podendo ter várias 

finalidades: cancelamento, substituição do bem; altera-

ção no risco etc.

Para viabilizar o endosso, o tratamento de dados pessoais será justificado, 

principalmente, pela necessidade de execução do contrato ou pela adoção 

de procedimentos preliminares relacionados a contrato do qual seja parte 

o titular (art. 7º, V) e pelo cumprimento de obrigação legal ou regulatória 

(art. 7º, II e art. 11, II, “a”), além de eventualmente ser possível que o tra-

tamento esteja respaldado no exercício regular de um direito ou no con-

sentimento obtido do titular quando se tratar de dados pessoais sensíveis.

ATENDIMENTO AOS CLIENTES – os funcionários do 

atendimento ao cliente (SAC, Ouvidoria) são responsá-

veis por responderem às várias solicitações e reclama-

ções acerca dos diversos aspectos da cobertura e dos 

serviços. Muitas vezes, o atendimento é realizado por 

empresas terceirizadas que terão acesso a informações 

dos segurados e dos beneficiários.

Na etapa de atendimento ao cliente, o tratamento de dados pessoais se 

justifica pela necessidade de cumprimento do contrato ou pelo exercício 

regular de direito decorrente de um contrato (art. 7º, V ou art. 11, II, “d”).

Caso o atendimento seja prestado por empresa terceirizada, é recomen-

dável que haja no instrumento contratual de terceirização o detalhamen-

to das obrigações que deverão ser assumidas pela empresa que for pres-

tar o serviço, pois ela atuará, nessa hipótese, na qualidade de operadora, 
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subordinando-se às instruções que lhe forem passadas pelo controlador 

(art. 39). Aqui, na mesma linha do que sugerimos para a fase de cobran-

ça, é importante que as seguradoras revejam seus instrumentos contra-

tuais com os prestadores que realizarem esses serviços para estabelecer 

regras claras quanto ao cumprimento do disposto na LGPD.

Aqui, igualmente, quando existir processo de identificação e autenticação 

em sistemas eletrônicos, por exemplo por meio de gravação de voz para 

identificação do segurado que contatou o SAC de determinada segura-

dora, esse dado poderá ser tratado, ainda que sensível (já que a voz pode 

ser considerada um dado biométrico), para o fim de garantir a prevenção 

à fraude e a segurança do titular do dado.

PRESTAÇÃO DE SERVIÇO – as apólices atualmente es-

tabelecem coberturas relacionadas à prestação de servi-

ços, assistência 24 horas. Esses serviços são, via de regra, 

realizados por empresas terceirizadas que têm acesso a 

informações dos segurados. 

Quando o tratamento de dados estiver associado à etapa de prestação de ser-

viços, ou seja, ao cumprimento do contrato em si, faz sentido valer-se da base 

legal referente à necessidade de cumprimento do contrato ou de exercí-

cio regular de direito em contrato (art. 7º, V ou art. 11, II, “d”), o que confe-

rirá licitude à operação, independentemente do consentimento do titular.

Vislumbramos que eventualmente o legítimo interesse do controlador 

(art. 7º, IX) pode ser utilizado como base autorizativa, caso o tratamento 

de dados realizado no âmbito da prestação de serviços não se enquadre 

na hipótese de execução de um contrato.
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Tratando-se de operação associada ao cumprimento de contrato de seguro 

saúde, a sua legitimação também poderá se fundamentar, a depender do caso 

concreto, nos permissivos do art. 11, II, “e” e “f”, visto que o tratamento, nes-

sas hipóteses, destina-se a atender ao interesse do próprio titular dos dados.  

 

Caso o serviço seja prestado por terceiro, é prudente que se adote a cautela 

de especificar no instrumento contratual de terceirização o detalhamento 

das obrigações que deverão ser assumidas pela empresa que for prestar o 

serviço, pois ela atuará, nessa hipótese, na qualidade de operadora, subor-

dinando-se às instruções que lhe forem passadas pelo controlador (art. 39).

REGULAÇÃO E LIQUIDAÇÃO DE SINISTRO – na regu-

lação de sinistro, a área técnica precisa determinar se o si-

nistro ocorreu, se o sinistro está coberto e, frequentemen-

te, reunir informações adicionais. Tais informações podem 

consistir em registros médicos, relatórios sobre o perfil do 

motorista, levantamento de registros criminais e, também 

pode necessitar solicitar uma investigação de informações 

sobre clientes. Se houver beneficiários, é necessário deter-

minar quem tem legitimidade para receber o pagamento.

A regulação e a liquidação de sinistro constituem importante etapa da 

operação do seguro e envolvem a necessidade de tratamento de dados 

para finalidades diversas, que não se limitam, mas englobam, a necessi-

dade de cumprimento do contrato, o exercício de direito vinculado a um 

contrato e o legítimo interesse para a prevenção de fraudes e outros ilíci-

tos, assim como o cumprimento de uma obrigação legal ou regulatória.

E não apenas as finalidades são diversas, como diversos são também os da-

dos que deverão ser objeto de tratamento nessa etapa de regulação e liqui-

dação de sinistro, que incluem dados pessoais em geral e dados sensíveis.
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A multiplicidade de finalidades do tratamento permitirá que sejam igual-

mente variadas as bases legais que poderão ser utilizadas para respaldá-lo. 

Sob a perspectiva de cumprir o contrato ou de exercer um direito a ele 

vinculado, pode-se considerar como autorização para o tratamento as 

disposições contidas nos artigos 7º, V e 11, II, “d” da LGPD. Com a fina-

lidade de prevenção à fraude, por sua vez, o tratamento poderá ser jus-

tificado pelo legítimo interesse do controlador (art. 7º, IX) e pelo cum-

primento de uma obrigação legal (art. 7º, II e art. 11, II, a)8 ou, versando 

sobre dados sensíveis, pela regra do art. 11, II, “g”, quando se referir 

a processos de identificação ou autenticação de cadastros em sistemas 

eletrônicos, ou pela regra do art. 11, II “d” sempre que se configurar 

um exercício regular do controlador, como na hipótese de regulação de 

um seguro de acidentes pessoais ou mesmo de autorização para proce-

dimentos médicos no seguro saúde. Essa linha de interpretação, aliás, 

foi a adotada no âmbito do Regulamento Geral de Proteção de Dados 

da União Europeia (GDPR).9

Uma última consideração a ser feita sobre essa etapa do tratamento é 

que ela também poderá ser respaldada no cumprimento de obrigação 

legal ou regulatória (art. 7º, II ou art. 11, II, “a”), nas hipóteses em que 

houver necessidade, por exemplo, de enviar comunicações à Unidade de 

Inteligência Financeira do Ministério da Justiça e Segurança Pública ( an-

tigo COAF), à Susep e à ANS.

8

9

Como exemplo de norma regulatória que impõe a realização de tratamentos de dados 
para fins de prevenção à fraude durante a regulação do sinistro podemos citar a Circular 
Susep nº 445, de 02 de julho de 2012.

USTARAN, Eduardo. European Data Protection Law and Practice. Portsmouth: IAPP, 
2018, p. 88.
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Uma vez analisadas as normas aplicáveis às principais etapas das operações 

do cotidiano das empresas que atuam no setor de seguros, cabe agora 

apresentar derradeiras observações sobre alguns aspectos específicos. 

CUMPRIMENTO DE EXIGÊNCIAS LEGAIS E REGULA-

TÓRIAS – captura de informações dos clientes para fins 

de verificação da lavagem de dinheiro, guarda de docu-

mentos sobre clientes, contratos etc. 

A finalidade de cumprir obrigações legais e regulatórias servirá como base 

legal para autorizar tanto o tratamento de dados pessoais em geral (art. 7º, 

II) como o de dados pessoais sensíveis (art. 11, II, “a”), assim como para 

justificar a guarda de dados após o término do período de tratamento que 

ensejou a sua coleta, conforme se depreende do art. 16, I da LGPD.

São situações em que a realização do tratamento de dados está prevista 

em normas legais ou regulatórias, sendo, portanto, uma obrigação que 

ASPECTOS ESPECÍFICOS

4
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é imposta aos controladores, como é o caso, por exemplo, da Resolução 

Normativa nº 117, de 30 de novembro de 2005 da ANS, ou de normas 

adotadas pela Susep, como as já citadas Circulares n° 74, de 25 de janeiro 

de 1999, e nº 445, de 2 de julho de 2012.

FISCALIZAÇÃO DOS ÓRGÃOS COMPETENTES – en-

trega de todo tipo de informações ao órgão regulador; 

exigência de entrega de informações à empresa creden-

ciada para viabilizar a supervisão eletrônica.

Como já afirmado, a finalidade de cumprir obrigações legais e regulatórias 

servirá como base legal para autorizar tanto o tratamento de dados pesso-

ais em geral (art. 7º, II) como o de dados pessoais sensíveis (art. 11, II, “a”) 

para fins de atendimento a exigências formuladas pelo órgão regulador. 

Isso não quer dizer, contudo, que o tratamento de dados pessoais, por 

parte dos órgãos competentes, não deva observar as regras e princípios 

previstos na LGPD. Ao contrário, caso alguma exigência regulatória vier a 

estabelecer o dever de tratamento de dados pessoais em desconformidade 

com a LGPD, referido órgão ou entidade pública estará sujeito às penas 

previstas no art. 52 combinado com o § 3º do mesmo artigo da LGPD.

GESTÃO DE BASE DE DADOS – guarda e utilização de 

informações pessoais sobre clientes e outros participan-

tes das operações e outras atividades das empresas. 

A manutenção de banco de dados é possível em alguns casos e será 

necessária em outros. Enquanto não tiver sido alcançada a finalidade do 

tratamento, a operação não estará finalizada, tornando necessário o ar-

mazenamento seguro (art. 6º, VII e 46) dos dados.
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Um bom exemplo são os dados coletados na etapa de subscrição. Esses 

dados serão úteis e necessários para viabilizar a execução do contrato, de 

modo que a sua manutenção é impositiva pelo menos enquanto estiver 

vigente a contratação que justificou a sua coleta, ou se existir outra base 

legal que autorize o seu tratamento para outras finalidades.

Por outro lado, haverá situações em que será possível ou até mesmo obri-

gatória a manutenção dos dados após o término do tratamento. A LGPD 

expressamente assegura o direito de conservação dos dados para além 

do término do tratamento, desde que seja para quaisquer das seguintes 

finalidades: (i) cumprimento de obrigação legal ou regulatória pelo con-

trolador (art. 16, I); (ii) estudo por órgão de pesquisa, garantida, sempre 

que possível, a anonimização dos dados pessoais (art. 16, II); (iii) trans-

ferência a terceiro, desde que respeitados os requisitos de tratamento de 

dados dispostos na LGPD (art. 16, III) e (iv) uso exclusivo do controlador, 

vedado seu acesso por terceiro (art. 16, IV), lembrando que, em caso de 

anonimização dos dados, a vedação de compartilhamento com terceiros 

não se aplicaria, conforme art.12 da LGPD.

Novamente aqui, é preciso ressaltar que outras hipóteses legais poderão 

justificar o tratamento de um dado pessoal para além de sua finalidade 

inicial. Essas hipóteses incluem a existência de um dever legal ou regula-

tório; o exercício regular de direitos em processo judicial, administrativo 

ou arbitral – e até decorrente de contrato –, para o caso de dados sensí-

veis, assim como o legítimo interesse do controlador ou de terceiro.

Dois pontos essenciais devem ser observados na gestão dos bancos de da-

dos, o primeiro concernente à necessidade de garantir a segurança dos 

dados armazenados, inclusive com observância dos padrões que venham 

a ser definidos pela Autoridade Nacional de Proteção de Dados - ANPD 
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10 Importante destacar que as penalidades previstas no art. 52 da LGPD não são autoapli-
cáveis, dependendo, igualmente, de regulamentação por parte da ANPD, conforme dis-
posto no art. 53 da própria LGPD.

(art. 46, §1º), e o segundo referente à necessidade de verificação da ma-

nutenção de situação que respalde a conservação dos dados. Importante 

destacar, aqui, que o art. 63 da LGPD prevê que “A Autoridade Nacional 

estabelecerá normas sobre a adequação progressiva de bancos de dados 

constituídos até a data de entrada em vigor desta Lei, consideradas a com-

plexidade das operações de tratamento e a natureza dos dados”, o que 

importa dizer que até que a ANPD estabeleça esse regime de transição, os 

bancos de dados já em operação quando da entrada em vigor da LGPD 

não ensejarão a incidência das sanções previstas no art. 52 da LGPD, caso 

ainda não se encontrem em total conformidade com os termos dessa lei.10

ACESSO A BASES PÚBLICAS DE DADOS – diretamen-

te, ou através de terceiros, as empresas têm acesso a 

dados pessoais oriundos de bases públicas. 

O setor de seguros depende da análise de muitos dados para desenvol-

ver regularmente as suas atividades, dados esses que são originados de 

fontes diversas, dentre elas o Poder Público. Destaque-se que a consulta 

a bases de dados geridas por empresas ou mesmo por órgãos públicos 

muitas vezes decorre de disposição regulatória, como ocorre no caso da 

Circular Susep nº 445/2012, que dispõe sobre controles internos especí-

ficos para a prevenção e combate aos crimes de “lavagem” ou ocultação 

de bens, direitos e valores.11

11 Ver §8º do art. 8º da referida circular.
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Necessário, pois, assentar a existência de regramento na LGPD permitindo 

que o Poder Público compartilhe informações de seus bancos de dados 

quando (i) os dados forem acessíveis publicamente; (ii) houver previsão 

legal ou a transferência for respaldada em contratos, convênios ou instru-

mentos congêneres; (iii) na hipótese de a transferência dos dados objetivar 

exclusivamente a prevenção de fraudes e irregularidades, ou proteger e 

resguardar a segurança e a integridade do titular dos dados, desde que 

vedado o tratamento para outras finalidades (art. 26, § 1º da LGPD).

Também é possível que o Poder Público compartilhe os dados em casos de 

execução descentralizada de atividade pública que exija a transferência, 

exclusivamente para esse fim específico e determinado, mas essa hipóte-

se, em regra, não será aplicável ao setor de seguros. As hipóteses do § 1º 

do art. 26 deverão ser lidas   em consonância com o que prevê o art. 27 

da LGPD, o que acrescenta, em tese, a possibilidade de a   transferência 

também ocorrer “nas hipóteses de dispensa de consentimento previstas 

nesta Lei” (inciso I do art. 27 da LGPD).

O que é importante considerar, porém, é que a LGPD não veda o com-

partilhamento de informações constantes de seus bancos de dados com 

agentes privados, o que é uma garantia de grande utilidade para o setor 

de seguros, que depende dessa fonte de informações para executar regu-

larmente as suas atividades.

BASES DE DADOS COMPARTILHADAS DO MERCA-

DO SEGURADOR – bases de dados oriundas de infor-

mações fornecidas pelas empresas integrantes do setor 

de seguros, relativas a seus segurados ou proponentes 

e acessíveis apenas pelas empresas integrantes do setor. 
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O compartilhamento de informações entre as empresas integrantes do 

setor de seguros é medida salutar e tem como principal finalidade a pre-

venção e o combate à fraude contra o seguro, isso porque por meio do 

compartilhamento de dados é possível identificar a atuação de organiza-

ções criminosas em distintos ramos do seguro, assim como tentativas de 

utilização indevida da cobertura securitária.

Conforme já destacamos, o tratamento de dados para fins de prevenção 

e combate à fraude se enquadra no legítimo interesse do controlador e 

de terceiro, nesse caso dos dois – a seguradora que compartilha os dados 

e as demais que têm acesso a eles -, e na hipótese de o compartilhamento 

envolver dados sensíveis, como pode ser o caso dos ramos de pessoas e 

saúde, a base autorizativa será aquela da alínea ‘d’ do inciso II do art. 11 

da LGPD (exercício regular de direitos oriundos de contrato). 

Nessa linha, resta igualmente justificado o compartilhamento de dados 

de apólices recusadas – e, também, das aceitas - para fins, por exemplo, 

de verificação de seguro sobre um mesmo interesse, o que é vedado por 

lei, na forma do art. 782 do Código Civil, entre entidades integrantes do 

mercado segurador, nos casos de seguros de danos.

TRATAMENTO DE DADOS DE RECURSOS HUMANOS 

– tratamento de dados pessoais de seus empregados, es-

tagiários e daqueles que se candidatam a vagas de estágio 

e emprego. O mesmo poderá ocorrer com prestadores de 

serviços contratados pelas empresas integrantes do setor. 

Os tratamentos de dados no âmbito das relações de emprego ou de pres-

tação de serviços não estão diretamente relacionados à operação de se-
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guros e, portanto, não são o foco deste Guia. Entretanto, assim como os 

consumidores, os empregados do setor de seguros são peça fundamental 

da operação de seguros e são igualmente titulares de dados pessoais nes-

sa relação. Usualmente os dados nessa relação são tratados para fins de 

cumprimento de obrigações legais ou regulatórias (por exemplo, eSocial, 

DIRF, CAGED/RAIS), para viabilizar o cumprimento dos deveres decorrentes 

do próprio contrato (ex. pagamento, concessão de férias, licença-paterni-

dade ou maternidade), ou, então, para o exercício regular de um direito 

(ex. o caso de uma reclamação trabalhista).  Há, contudo, situações não 

necessariamente ligadas a tais finalidades como, por exemplo, programas 

de melhoria da saúde do trabalhador, que, apesar de terem impacto na 

relação de emprego, não são diretamente necessários à execução do con-

trato nem, tampouco, decorrem de um dever legal ou regulatório, o que 

dependeria de uma outra base autorizativa, como o consentimento, desde 

que assegurados os requisitos previstos na LGPD: manifestação livre, infor-

mada e inequívoca para uma finalidade determinada e, quando se tratar de 

dados sensíveis, de forma específica e destacada. 

Situações relacionadas à gestão de recursos humanos incluem, também, 

a utilização de servidores na nuvem (cloud), o que pode atrair questões 

relacionadas à transferência internacional de dados e à necessidade de se 

identificar a existência de salvaguardas específicas. É comum em grupos 

multinacionais a centralização da gestão de recursos humanos do grupo 

em um determinado país que, se não for o Brasil, exigiria igualmente a 

observação das regras previstas no Capítulo V da LGPD.

Importante também ressaltar que o segurador pode se ver na situação de 

estipulante ao contratar seguros coletivos para seus funcionários, aplican-

do-se também a ele as observações feitas neste Guia no que toca à figura 

do estipulante.
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Este Guia, assim como já informado anteriormente, não tem a pretensão 

de trazer todas as respostas para que as empresas integrantes do setor de 

seguros estejam totalmente em conformidade com o que dispõe a LGPD.

Ele apresenta, por sua vez, a interpretação dos dispositivos da LGPD em 

relação às distintas etapas da operação de seguros, saúde suplementar, 

previdência complementar aberta e capitalização sob a ótica do setor, 

levando em consideração as suas especificidades.

CONSIDERAÇÕES FINAIS
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